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Valsts policijas koledža

	Programmas nosaukums
	Valsts noslēpumu saturošas informācijas un informācijas dienesta vajadzībām droša apstrāde elektroniskā vidē


	Programmas mērķis


	pilnveidot Valsts policijas amatpersonu zināšanas par valsts noslēpuma un informācijas dienesta vajadzībām drošības nodrošināšanu elektroniskā vidē


	Programmas mērķauditorija
 (prioritārā secībā)


	Valsts policijas amatpersonas, kurām ir pieeja klasificētai informācijai

	Klausītāju skaits


	līdz 20



	Programmas īstenošanas ilgums
	8 akadēmiskās stundas

	Programmas izstrādātājs
	Mg.iur. Vivita Dobrovoļska, Valsts policijas koledžas Tiesību zinātnes un projektu pārvaldības katedras lektore


	Izglītības dokuments, kas apliecina 

profesionālās izglītības programmas apguvi
	apliecība

	Nosacījumi dokumenta, kas apliecina programmas apguvi, saņemšanai
	klausītājs, piedaloties programmas apguvē vismaz 90% apmērā, saņem apliecību

	Programmas izstrādes gads
	2018

	Programmas plāns

	

	Nr.
p.
k.
	Laiks
	Tēmas nosaukums
	Taksonomijas

līmenis
	Akadēmisko stundu skaits
	Izmanto-jamās

metodes
	Pedagogs

	
	
	
	
	Teorija
	Prakt.

darbs
	Kopā
	
	

	1.


	10.00-12.15
	Normatīvos aktos paredzētās prasības valsts noslēpumu saturošas un informācijas dienesta vajadzībām apstrādei elektroniskā veidā. 
 
	izpratne
	3
	-
	3
	lekcija 
	V.Dobrovoļska

	2.
	12.45-14.15
	2. Informācijas drošības nodrošināšana:
2.1.lietotājam pieejamās sistēmas komponentes, to pārbaude un ar to saistītie riski;
2.2.informācijas un elektronisko ierīču marķēšana;
2.3.elektroniskās informācijas un datu nesēju iznīcināšana;
2.4.identifikācija un autentifikācija.
	izpratne
	2
	-
	2
	lekcija 
	V.Dobrovoļska

	3.
	14.15-16.30
	3.Aizsardzība pret informācijas noplūdi:
3.1.informācijas noplūdes iespējamās vides (kanāli);
3.2.apzināti organizēta informācijas noplūde un tās iznīcināšana;
3.3.informācijas noplūdes iespējas indukcijas un elektromagnētiskā izstarojuma ceļā novēršanas pasākumi;
3.4.aizsardzība pret informācijas noplūdes iespējām optiskajā vidē;
3.5.nejauša informācijas noplūdes iespēja akustiskajā vidē un aizsardzības pasākumi.
	izpratne un pielietošana
	2
	1
	3
	lekcija un praktisks uzdevums 
	V.Dobrovoļska

	Kopā
	7
	1
	8
	
	

	
	
	
	
	
	

	Izmantojamās literatūras un avotu saraksts


	1. Eiropas Savienības 2001.gada 19.maija Padomes lēmums, ar ko pieņem Padomes drošības reglamentu (2001/264/EK);
2. Nacionālās drošības likums;

3. Valsts drošības iestāžu likums;

4. Operatīvās darbības likums; 

5. likums “Par valsts noslēpumu”;

6. Starptautisks 1997.gada 6.marta dokuments „Vienošanās starp Ziemeļatlantijas līguma pusēm par informācijas drošību”;

7. Ministru kabineta 2004.gada 26.oktobra noteikumi Nr.887 „Valsts noslēpuma objektu saraksts”;

8. Ministru kabineta 2004.gada 6.janvāra noteikumi Nr.21 „Valsts noslēpuma, Ziemeļatlantijas līguma organizācijas, Eiropas Savienības un ārvalstu institūciju klasificētās informācijas aizsardzības noteikumi”;

9. Ministru kabineta 2004.gada 6.aprīļa noteikumi Nr.238 „Noteikumi par Vienošanos starp Ziemeļatlantijas līguma pusēm par informācijas drošību”;

10. Ministru kabineta 2005.gada 26.aprīļa noteikumi Nr.280 „Kārtība, kādā aizsargājama informācija dienesta vajadzībām”;

11. Ministru Kabineta 2011.gada 2.augusta instrukcija Nr.6dv “Instrukcija par informācijas sistēmu drošības prasībām valsts noslēpuma, Ziemeļatlantijas līguma organizācijas un Eiropas Savienības klasificētās informācijas apstrādei, glabāšanai un pārsūtīšanai, kā arī par šo informācijas sistēmu drošības pārbaudi, reģistrāciju un akreditāciju”;
12. Ministru kabineta 2012.gada 26.jūnija instrukcija Nr.7dv ,,Drošības prasības informācijas sistēmām, kurās apstrādā informāciju dienesta vajadzībām un kuras ir savienotas ar elektronisko sakaru tīklu’’;
13. ,,Signalizācijas iekārtu drošības prasības, ar kurām aprīko telpas, kurās uzglabā valsts noslēpuma objektus, NATO un Eiropas Savienības klasificēto informāciju” (apstiprināta SAB 22.07.2004.);

14. LR Satversmes aizsardzības biroja 2008.gada 9.jūnija instrukcija Nr.0.10-11/08/6 „Instrukcija par drošības prasībām seifiem un piemērotību valsts noslēpuma objektu, Ziemeļatlantijas līguma organizācijas un Eiropas Savienības klasificētās informācijas  glabāšanai”;

15. Valsts policijas 2009.gada 11.septembra noteikumi Nr.21 „Valsts noslēpuma objektu aizsardzības noteikumi Valsts policijā”;

16. Valsts policijas 2013.gada 4.novembra Iekšējie noteikumi Nr.32 „Sevišķās lietvedības noteikumi”;

17. Interneta resurss http://www.sab.gov.lv
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