Valsts policijas koledža

	Programmas nosaukums

Programmas mērķis

Programmas mērķauditorija

Klausītāju skaits

Programmas īstenošanas ilgums

Programmas izstrādātājs

Izglītības dokuments, kas apliecina 

pieaugušo neformālās izglītības programmas apguvi

Nosacījumi dokumenta, kas apliecina programmas apguvi, saņemšanai

Programmas izstrādes gads


	Izmeklēšanas īpatnības, kas saistītas ar viltotu interneta mājas lapu izmantošanu konfidenciālas informācijas zagšanai* un krāpšanām, izmantojot automatizētās datu apstrādes sistēmas krimināllikuma 177.1.panta kontekstā 

Pilnveidot Valsts policijas amatpersonu zināšanas un praktiskās iemaņas, veicot operatīvo darbību un izmeklēšanas darbības kriminālprocesā, kas saistītas ar viltotu interneta mājas lapu izmantošanu konfidenciālas informācijas zagšanai un krāpšanām izmantojot automatizētas datu apstrādes sistēmas krimināllikuma 177.1.panta kontekstā
Amatpersonas, kuras veic operatīvās darbības pasākumus un izmeklēšanas darbības kriminālprocesā, kas saistītas ar krāpšanu 
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8 akadēmiskās stundas
Mg.iur. Aleksandrs Bebris, Valsts

policijas koledžas Kriminālistikas

katedras lektors; 

Mg.iur. Raitis Kalnačs, Valsts

policijas koledžas Kriminālistikas

katedras lektors

Apliecība
Klausītājs, piedaloties programmas

apguvē vismaz 90% apmērā, saņem

apliecību
2015


Programmas plāns
	Nr.p.k.
	Laiks
	Tēmas nosaukums
	Taksonomijas

līmenis
	Akadēmisko stundu skaits
	Izmantojamās

metodes
	Docētājs

	
	
	
	
	Teorija
	Prakt. darbs
	Kopā
	
	

	klausītāju zināšanu pārbaude

	1.
	09:00

- 

10:30
	Kas ir Phishing + sociāla inženierija (definīcija).

Phishing vēsture
	izpratne
	2
	-
	2
	lekcija
	A.Bebris

	2.
	10:45

-

12:30
	Kādā veidā darbojas Phishing. 
Phishing veidi un metodes.
Cīņa ar phishing. (Veidi, lai konstatētu Phishing. Kādā veidā nekļūt par Phishing upuri) 
	izpratne
	2
	-
	2
	lekcija
	A.Bebris

	3.
	13:00

 - 

14:30
	Noziedzīga nodarījuma kvalifikācijas problēmas
	izpratne, pielietojums
	2
	-
	2
	lekcija
	R.Kalnačs

	4.


	14:45

-

16:30
	Phishing konstatēšanas un atklāšanas problemātika
	izpratne, pielietojums
	2
	-
	2
	lekcija
	R.Kalnačs

	klausītāju zināšanu pārbaude

	KOPĀ
	8
	-
	8
	


*Phishing

	Izmantojamās literatūras un avotu saraksts:


	1. Eiropas Padomes 1995.gada 11.septembra dokuments „Par rekomendācijām procesuālajās tiesībās, kas saistītas ar informācijas tehnoloģiju izmantošanu” (R(95)13 Problems of criminal procedural law connected with information technology);

2. Eiropas Parlamenta un Padomes Direktīva 2006/24/EK (2006. gada 15. marts) par tādu datu saglabāšanu, kurus iegūst vai apstrādā saistībā ar publiski pieejamu elektronisko komunikāciju pakalpojumu sniegšanu vai publiski pieejamu komunikāciju tīklu nodrošināšanu, un par grozījumiem Direktīvā 2002/58/EK, eur-lex.europa.eu;

3. Latvijas Republikas Satversme;

4. Elektronisko sakaru likums; 

5. Fizisko personu datu aizsardzības likums; 

6. Kriminālprocesa likums; 

7. Krimināllikums; 

8. Likums „Par Konvenciju par kibernoziegumiem un Konvencijas par kibernoziegumiem Papildu protokolu par rasisma un ksenofobijas noziedzīgajiem nodarījumiem, kas tiek izdarīti datorsistēmās”; 

9. Valsts informācijas sistēmu likums; 

10. Ministru kabineta 2007.gada 4.decembra noteikumi Nr.820 „Kārtība, kādā pirmstiesas izmeklēšanas iestādes, operatīvās darbības subjekti, valsts drošības iestādes, prokuratūra un tiesa pieprasa un elektronisko sakaru komersants nodod saglabājamos datus, kā arī kārtība, kādā apkopo statistisko informāciju par saglabājamo datu pieprasījumiem un to izsniegšanu”;

11. Finanšu un kapitāla tirgus dalībnieku informācijas sistēmu drošības noteikumi, apstiprināti ar Finanšu un kapitāla tirgus komisijas padomes lēmumu Nr.270, 11.10.2002.; spēkā no 11.10.2002.; www.fktk.lv/downloads/news/ IS_drosibas_noteikumi_konsol.doc;

12. Īpašu uzdevumu ministra elektroniskās pārvaldes lietas sekretariāta 08.01.2008.g. informatīvais ziņojums VSS-2 „Par risinājumiem cīņā pret uzbrukumiem automatizētām datu apstrādes sistēmām (kiberuzbrukumiem)” www.eps.gov.lv/files/docs/IUMEPLZin_080108_kiber.doc.


